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Normen vs. Realitaten: Die
Cyberthematik bei der UNO

Nach dem Einmarsch Russlands in die Ukraine geriet die Debatte Uber
Cybernormen bei der UNO in eine Sackgasse. Spannungen zwischen
den USA und Russland haben substanzielle Fortschritte blockiert,
besonders zu Fragen des Verhaltens im Cyberraum wahrend bewaff-
neten Konflikten. Andererseits ist der Umstand, dass die UNO-Arbeits-
gruppen weiterhin bestehen, zwar nur ein kleines, aber doch ein posi-
tives Signal fur die Zukunft, genauso wie die zahlreicher werdenden
Foren zur Normendebatte ausserhalb der UNO.

Von Taylor Grossman

Als Folge der weltweiten Ausbreitung von
Informations- und Kommunikationstech-
nologien (IKT) in den 1980er und 1990er
Jahren standen die Staaten grundlegend
neuen regulatorischen Fragen gegeniiber:
Wie soll dieser Bereich beziiglich nationa-
ler Sicherheit, staatlicher Souverinitit,
Kriminalititsbekimpfung und anderen
zentralen Gebieten mit staatlichem Vor-
rechtsanspruch behandelt werden? In die-
sen frithen Jahren gab es noch keine Ab-
kommen Uber die Anwendung des
Vélkerrechts im Cyberraum. Manche In-
ternet-Pioniere der ersten Stunde scheuten
staatliche Eingriffe. Der Cyber-Biirger-
rechtler John Perry Barlow verfasste 1996
in der Schweiz eine Unabhingigkeitserkli-
rung des Cyberraum. Andere begannen
sich mit der Frage zu beschiftigen, ob der
Cyberraum ein komplett neues Set von
Verhaltensnormen braucht (Vgl. CSS

Cyberdefense Report: One, Two, or Two
Hundred Internets?).

Wegen dieser Ungewissheit bot sich die
UNO als wichtige Anlaufstelle fir die Ent-
wicklung von Cybernormen an. Im Verlau-
fe der letzten zwei Jahrzehnte hat die UNO
dazu beigetragen, den IKT-Bereich in die

bestehenden internationalen Normen und

Fotografisches Portrat einer UN-Flagge auf einem Computer-Motherboard, Oktober 2022.
Entworfen von Kevin Kohler und generiert mit DALL-E OpenAl.

Gesetze, auch in ihre Griindungscharta, zu
integrieren und fir ein gewisses Mass an
Kontinuitit des  verantwortungsvollen
staatlichen Verhaltens in verschiedenen

Bereichen gesorgt, indem der Cyberraum
in die volkerrechtlichen Bestimmungen zur
See, auf dem Land und in der Luft einge-
bunden wurde. Die UNO bemiihte sich

insbesondere um gemeinsame Mindestnor-
men, um die Gefahr zu reduzieren, dass
vom Cyberspace Instabilitit, Eskalation
und Schaden - insbesondere flir die

© 2022 Center for Security Studies (CSS), ETH Zurich


https://css.ethz.ch/publikationen/risk-and-resilience-reports/details.html?id=%2Fo%2Fn%2Fe%2Ft%2Fone_two_or_two_hundred_internets_the_pol
https://css.ethz.ch/publikationen/risk-and-resilience-reports/details.html?id=%2Fo%2Fn%2Fe%2Ft%2Fone_two_or_two_hundred_internets_the_pol
https://css.ethz.ch/publikationen/risk-and-resilience-reports/details.html?id=%2Fo%2Fn%2Fe%2Ft%2Fone_two_or_two_hundred_internets_the_pol
https://css.ethz.ch/publikationen/risk-and-resilience-reports/details.html?id=%2Fo%2Fn%2Fe%2Ft%2Fone_two_or_two_hundred_internets_the_pol

CSS Analysen zur Sicherheitspolitik

Zivilbevolkerung — ausgeht. Die Schweiz
hat bei diesen Anstrengungen eine zentrale
Rolle gespielt, von ihrem Engagement fir
Genf als «Hauptstadt der digitalen Gou-
vernanz» uber ihre Funktion als Vorsitzen-
de fritherer Gesprichsrunden tber diese
Normen im Rahmen der UNO und bis zu
ihrem Interesse an Neutralitit im Cyber-

raum (vgl. CSS Cyberdefense Report: The
Law of Neutrality in Cyberspace).

Doch trotz dieser ambitionierten Voraus-
setzung haben die beiden durch die UNO
gefihrten Prozesse — die sechs Gruppen
von Regierungssachverstindigen (GGEs),
die zwischen 2004 und 2021 tagten, und
die beiden Offenen Arbeitsgruppen
(OEWGs), die seit 2019 tagen — ausser
hehren Formulierungen nur wenig erreicht.
Grossmichte wie Russland, China und die
USA sind in der Regel davor zuriickge-
schreckt, bei der Formulierung von Cy-
bernormen in spezifische Details zu gehen.
Wihrend China manchmal mit Vertretern
anderer Staaten zusammengearbeitet hat,
um seine eigenen Standpunkte zu fordern,
spielte Russland bei beiden UNO-Prozes-
sen eine zentrale Rolle, oft jedoch nur als
Storfaktor. Bislang haben sich die Staaten
auf die allgemeine Anwendbarkeit des Vol-
kerrechts auf den Cyberraum geeinigt, doch
die meisten Staaten haben zu bestimmten
Rechtsfragen bisher nicht Position bezo-
gen. Beim humanitiren Volkerrecht (HRV)
—auch als Kriegsvolkerrecht bekannt — be-
steht noch weniger Ubereinstimmung. Ab-
gesehen von einem allgemeinen Verweis
auf seine potenzielle Relevanz im GGE-
Konsensbericht von 2021 ist es den UNO-
Verhandlungen nicht gelungen, weitere
praktische Erkenntnisse zu erarbeiten.
Nichtstaatliche Akteure haben inzwischen
versucht, eine dominantere Rolle im Nor-
mendiskus zu spielen und sich dabei hiufig
fir strengere normative Beschrinkungen
von staatlichem Verhalten eingesetzt.

Der Krieg, den Russland in der Ukraine
fiihrt, hat die fragilen, konsensbasierten
UNO-Foren der Normendiskussion noch
zusitzlich geschwicht, wie die verfahrens-
technischen und inhaltlichen Hindernisse
zeigen, die bei den letzten Sitzungsrunden
der Arbeitsgruppen in New York aufge-
taucht sind. Die Frihlings- und Sommer-
sitzungen der OEWG {iber die Sicherheit
der IKT und deren Verwendung waren nur
dem Namen nach substanziell: Die Ar-
beitsgruppen haben zwar einen Konsensbe-
richt tber Fortschritte erstellt, aber tber
konkrete Fortschritte lasst sich darin kaum
etwas finden. Dieser insgesamt glanzlose
Leistungsausweis unterstreicht die wach-

Gruppe von
Regierungssach-
verstandigen (GGE)
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sende Kluft zwischen der Normendebatte
und der Realitit internationaler Politik, zu-
mal diese Plattformen sehr wenig unter-
nommen haben, um die aktuelle Situation
in der Ukraine zu bewiltigen. Der wich-
tigste Aspekt der Arbeitsgruppen ist aber
letztlich, dass sie nach wie vor als Ankniip-
fungspunkt fiir Engagement und als Anre-
gung fir andere Plattformen der Umset-
zung von Normen existieren. Die Schweiz
hat sich weiterhin fiir einen robusten, durch
die UNO gefiihrten Prozess eingesetzt und
auch mitgeholfen, die Liste der Arbeits-
gruppenteilnehmer zu erweitern, was zu ei-
nem vielversprechenden Anstieg von Akti-
vititen zur Einfihrung von Normen

ausserhalb der UNO gefiihrt hat.

Eine Geschichte von zwei Prozessen

1998 schlug die russische UNO-Delegati-
on einen vorliufigen Tagesordnungspunkt
zu IKT vor mit dem Hinweis auf die nega-
tiven Auswirkungen, die diese neuen Tech-
nologien sowohl auf die internationale Sta-
bilitit als auch auf die innerstaatliche Si-
cherheit haben konnte. Der Erste UNO-
Ausschuss fur Abristung und Internatio-
nale Sicherheit (DISEC) bildete schliess-
lich eine Arbeitsgruppe von Regierungs-
sachverstindigen (GGE), mit dem Auftrag,
die Frage zu untersuchen — ein heute be-
liebter Mechanismus fir die Priffung von
neuen Themenfeldern durch die Bildung
einer konkreten Plattform, auf der Sachver-
stindige zusammenkommen und Hand-
lungsempfehlungen erarbeiten, ohne dass
Staaten an verpflichtende Resolutionen ge-
bunden werden. Sechs Arbeitsgruppen von
Regierungssachverstindigen (GGEs) tag-
ten schliesslich zwischen 2004 und 2021
mit unterschiedlichem Erfolg. Wihrend die
erste GGE keinen Konsensbericht zustan-
de brachte, gelang es spiteren GGEs, sich
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vorsichtig voranzutasten. Insbesondere der
GGE-Bericht von 2013 hat die Anwend-
barkeit des Volkerrechts auf die Verwen-
dung von IKT durch Staaten bekriftigt,
und der Bericht von 2015 hat elf unver-
bindliche Normen fiir staatliches Verhalten
skizziert. Diese GGEs hatten einen eng ge-
fassten Auftrag: Er konzentrierte sich eher
auf politische und militirische Fragen als
auf technische Aspekte von Cybertechno-
logien. So schldgt der Bericht von 2015 bei-
spielsweise eine Norm vor, wonach die
Staaten davon Abstand nehmen, die kriti-
sche Infrastruktur anderer Staaten ins Vi-
sier zu nehmen, ohne spezifische Bestim-
mungen festzulegen beziiglich technischer
Methoden oder der Ausniitzung von Si-
cherheitsliicken, die gegen kritische Infra-
struktur eingesetzt werden konnte.

Nach diesen scheinbaren Durchbriichen
begann sich der GGE-Prozess jedoch aus-
einander zu entwickeln. Mit den immer
komplexer werdenden Fragen konfrontiert,
wie die zwei Jahre zuvor formulierten frei-
willigen Normen umgesetzt werden konn-
ten, war die GGE von 2017 nicht in der
Lage, einen Konsensbericht vorzulegen.
Inzwischen schuf Russland eine separate
Plattform fiir die Cybernormdebatte mit-
tels einer neuen Offenen Arbeitsgruppe
(OEWG). Die OEWG wurde vordergriin-
dig errichtet, um eine stabilere und gleich-
berechtigtere Teilnahme zu ermoglichen.
Doch trotz der angeblichen Vorteile dieses
neuen Forums innerhalb der UNO ist der
russische Vorstoss diesbeziiglich eher als
Versuch zu werten, den ohnehin schon
heiklen Prozess zu verkomplizierten und
zum Scheitern zu bringen. Manche Staa-
ten beflirchteten, die OEWG konnte kon-
kurrenzierende, widersprichliche normati-
ve Rahmenbedingungen schaffen, welche
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die Wirkung der nichtbindenden GGE-

Berichte zusitzlich verwissern wiirden.

Der GGE-Prozess findet in beschrinkter
Zusammensetzung statt: Der Generalse-
kretir wihlt die Teilnehmenden zu Beginn
aus, wobei die Mitgliederzahl des Gremi-
ums auf wenige Vertreter von Staaten (15-
25) limitiert ist. Die Zusammensetzung
bleibt zudem wihrend der Tagungsdauer
jeder GGE unverindert. Die OEWG da-
gegen kann schnell einmal zu einem
schwerfilligen Gremium werden, da ihm
alle 193 Mitgliedstaaten angehéren. Die
Teilnehmenden miissen nicht an jeder Sit-
zung teilnehmen und kénnen sich irgend-
wann im Arbeitsprozess der Arbeitsgruppe
nach eigenem Gutdinken einbringen. Die
OEWSG steht auch Nichtregierungsorgani-
sationen (NGOs) offen: Zivilgesellschaftli-
che Organisationen und Vertretungen von
Wissenschaft und Industrie konnen eine

Staaten sind keine monolithischen

Akteure im Cyberraum. Die

Mehrheit der weltweiten IKT wird

privat betrieben.

Mitgliedschaft beantragen und wihrend
des Prozesses Feedbacks geben. Akkredi-
tierte Organisationen konnen als Beobach-
tende an OEWG-Sitzungen teilnehmen
und sich wihrend des gesamten Prozesses
an informellen Beratungen beteiligen.

Die russischen Interessen im Zusammen-
hang mit Férderung staatlicher Souverini-
tit und innerer Sicherheit stehen zuneh-
mend im Widerspruch zur Stossrichtung
der GGEs im Hinblick auf die internatio-
nale Beschrinkung staatlicher Aktivititen
im Cyberraum. Russlands Fokus auf inne-
rer Sicherheit war beim Vorschlag von
1998 von Anfang an offensichtlich, und
auch spitere Ausserungen legten die Beto-
nung mehr auf «Informationssicherheit»,
einschliesslich der sich aus dem Cyber-
raum ergebenden «politischen und ideolo-
gischen» Bedrohungen, als auf «Cybersi-
cherheit» im engeren, technischen Sinne.
Konkret umfasst die Informationssicher-
heit Fragen zur Moderation und Beschrin-
kung von Inhalten, die ein expliziteres Ein-
greifen des Staates beim Zugang zu
Informationen zulassen im Interesse der
Aufrechterhaltung der innenpolitischen
Stabilitit. Die UNO-Normfindungspro-
zesse haben in der Regel unverfingliche
Begriffe wie «IKT-Sicherheit» benutzt, um
dieses Problem zu umgehen, doch die zu-

grunde liegenden Spannungen zwischen
einem offeneren Cyberraum und einem
Cyberraum, der erhohter staatlicher Uber-
wachung unterliegt, behindern Fortschritte
in New York und Genf nach wie vor.

Jiingste Entwicklungen

Trotz anfinglicher Vorbehalte gegeniiber
dem zweigleisigen Prozess im Rahmen der
UNO endete das Jahr 2021 mit einem
tiberraschenden Erfolg fir Cybernormen.
Die sechste GGE schloss mit einem Kon-
sensbericht, der einen vorsichtigen Schritt
vorwirts im Bereich des HVR und seiner
potenziellen Anwendbarkeit auf die staatli-
che Verwendung der IKT enthilt. Die
Schweiz hat sich stark fir die Ausweitung
des HVR auf Cyberaktivititen eingesetzt
und in Verbindung mit dem GGE-Bericht
ein Positionspapier veréffentlicht, das tiber
die Feststellungen des Ersteren hinausgeht
und die Haltung vertritt, dass das HVR das
hauptsichliche Regelwerk fir
Cyberoperationen in einem be-
waffneten Konflikt darstellt.
Die erste OEWG unter dem
Vorsitz von Jirg Lauber, dem
UNO-Botschafter der Schweiz,
hat ebenfalls einen Konsensbe-
richt vorgelegt, der die Feststel-
lungen friherer GGE fber-
nommen und die Wichtigkeit der durch die
UNO gefiihrten Debatte tiber Cybertech-
nologien im Zusammenhang mit internati-
onaler Sicherheit bekriftigt hat. Botschaf-
ter Lauber war zudem federfiihrend beim
Versuch, kleinere, regionale Organisationen
fur die Mitarbeit in der OEWG zu gewin-
nen, um ein breiteres Spektrum an Fach-
wissen miteinbeziehen zu konnen. Im De-
zember 2021 wurde eine zweite OEWG
eingerichtet, die ihre Arbeit 2025 abschlie-
ssen soll.

Russland und die USA haben auch Schritte
unternommen, um ihr diplomatisches En-
gagement im Cyberraum zu festigen. Im
Juni 2021 trafen sich der amerikanische Pra-
sident Joe Biden und der russische Prisident
Wladimir Putin in Genf zu einem Gesprich
tiber die Moglichkeiten, Spannungen abzu-
bauen und Cyberattacken auf ihre jeweiligen
Staaten einzudimmen. In den folgenden
Monaten schien die Zahl der Cyberattacken
etwas zurlickzugehen, und die USA und
Russland schlossen eine neue vorldufige
Vereinbarung ab, um gegen béswillige Ha-
cker vorzugehen, die auf ihrem Territorium
operierten. Im Oktober legten Russland und
die USA dem Ersten Ausschuss der UNO-
Vollversammlung einen gemeinsamen Vor-
schlag vor, der die Verpflichtung beider
Staaten gegentiber den OEWG-und GGE-
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Duncan Hollis, «A Brief Primer on International
Law and Cyberspace», Carnegie Endowment
for International Peace, 14.06.2021.

Camino Kavanagh, «Ukraine: Cyber
Operations and Digital Technologies»,
Directions Blog, 22.03.2022.

Louise Marie Hurel, «The Rocky Road to
Cyber Norms at the United Nations», Council
on Foreign Relations, 06.09.2022.

Prozessen und den resultierenden Konsens-
berichten unterstreicht. Fnfzig Staaten ha-
ben die Resolution mitunterstiitzt, worauf
sie Anfang November ohne Abstimmung
angenommen wurde.

Fast ein Jahr spiter mutet eine solche Re-
solution wie ein Relikt aus einer lingst ver-
gangenen Zeit an. Der Einmarsch Russ-
lands in die Ukraine im Februar 2022
verursachte grossere Beeintrichtigungen
der internationalen Diplomatie, die sich
zwangsldufig auch auf den Bereich der Cy-
bernormen auswirken. Das gespannte Ver-
hiltnis zwischen den USA und Russland
hat Fortschritte im Hinblick auf die No-
vember-Resolution nahezu unméglich ge-
macht und die Fronten in der laufenden
OEWG verhirtet. Der Cyberbereich hat
auf den Kriegsschauplitzen in der Ukraine
eine wichtige unterstiitzende Rolle ge-
spielt, auch beim anfinglichen Versuch
Russlands, Kiew einzunehmen und beim
neuartigen Konzept der ukrainischen I'T-
Armee. In den Tagen vor dem Einmarsch
im Februar griff Russland die Versorgungs-
kette an, was Stérungen der Satellitenkom-
munikation auf dem gesamten Gebiet der
Ukraine verursachte. Der Kreml ist auch
fiir die Mehrzahl von Distributed-Denial-
of-Service-Attacken (DDoS)-und Daten-
vernichtungskampagnen gegen den ukrai-
nischen Staat und dessen Bevolkerung
verantwortlich. Die IT-Armee der Ukraine
hat ihrerseits koordinierte Angriffe zur
Unlesbarmachung und Uberlastung russi-
scher Webdienste, in der Regel durch
DDoS-Attacken, durchgefithrt. Wihrend
der strategische Wert dieser Operationen
noch unklar ist, hat die IT-Armee offen
Teilnehmer von ausserhalb der Ukraine,
einschliesslich in der EU und in NATO-
Mitgliedsstaaten rekrutiert. (Vgl. CSS
Cyberdefense Report: The IT-Army of
Ukraine). Diese Entwicklungen stellen die
Schlussfolgerungen friherer Konsensbe-
richte infrage und werfen ein Schlaglicht
auf die Sorgfaltspflichten zum Schutz kri-
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tischer Infrastruktureinrichtungen und zur
Klassifikation von Teilnehmenden an be-
waffneten Konflikten im Cyberraum.

Riickschritte in der OEWG

Allerdings ist die UNO kaum in der Lage,
Fortschritte bei der Bewiltigung der Reali-
tit des Konflikts durch ihren Normendis-
kurs zu erzielen. Vielmehr leidet die OEWG
unter verfahrenstechnischem Gezink und
thematischem Stillstand. Die Ablehnung
der Kandidatur von 32 zivilgesellschaftli-
chen Organisationen fiir die Teilnahme an
den Sitzungen im Juli in New York machte
die Politisierung der Teilnahme an diesem
Prozess besonders deutlich. Die meisten
Ablehnungen gingen von Russland aus. Das
Land hat zwar keine 6ffentliche Begriin-
dung fiir seine Entscheide gegeben, aber die
meisten Organisationen, denen die Teilnah-
me verweigert wurde, haben einen westli-
chen Hintergrund. Auch die Ukraine hat
eine kleine Anzahl von Organisationen ab-
gelehnt, mit der Begriindung, sie seien zu
stark mit dem russischen Staat verbunden
und konnten somit nicht als nichtstaatliche
Teilnehmer im eigentlichen Sinne gelten.

Wegen der Ablehnung von NGOs im Juni
verliert der OEWG-Prozess einen ent-
scheidenden Vorteil, der in seiner Offen-
heit liegt. Der Aufbau der Arbeitsgruppe
ermdglicht eine flexiblere und umfassen-
dere Beteiligung von Akteuren an der
Normendebatte. Staaten sind keine mono-
lithischen Akteure im Cyberraum. Die
Mebhrheit der weltweiten IKT ist in priva-
ten Hinden und wird privat betrieben;
auch die kritische Infrastruktur ist zuneh-
mend nicht mehr in staatlicher Hand.
NGOs spielen bereits eine wichtige Rolle
bei der faktischen Verwaltung des Cyber-
raum, von zivilgesellschaftlichen Organi-
sationen, die bedeutendes Fachwissen und
erhebliche Kapazititen fiir den Umgang
mit der Behandlung von Sicherheitsvor-
fillen und deren Behebung beisteuern, bis
zu multinationalen Unternehmen, die ei-
nen Grossteil des Internets betreiben. Der
Ausschluss dieser Organisationen von der
Formulierung und Umsetzung von Nor-
men ist kurzsichtig, da Organisationen wie
Cyber Tech Accords (ein Konsortium, das
bedeutende Interessen des amerikanischen
und europiischen Privatsektors im IKT-
Bereich vertritt) und FIRST (ein Netz-

werk globaler Computersicherheitsreakti-
onsteams) auch weiterhin eine wichtige
Rolle im Cyberraum spielen werden, un-
abhingig von ihrer Prisenz bei den Sit-
zungen in New York.

Inhaltlicher Stillstand

Darum wundert es nicht, dass die OEWG
sogar noch weniger unternommen hat, um
inhaltliche Differenzen zu beseitigen. Selbst
im Bereich der vertrauensbildenden Mass-
nahmen — Aktivititen und Prozesse, die dazu
dienen sollen, Spannungen oder Misstrauen
zwischen Staaten abzubauen und damit das
Eskalations- und Konfliktpotenzial einzu-
dimmen — steckt die OEWG in einer Sack-
gasse. In fritheren Sitzungen wurde eine Cy-
berkrisen-Hotline nach dem Vorbild des
beriihmten heissen Drahts zwischen Mos-
kau und Washington zur Vorbeugung von
Atomkriegen im Kalten Krieg vorgeschla-
gen. Doch die OEWG konnte hinsichtlich
eines spezifischen Umsetzungsplanes keine
Fortschritte erzielen. Selbst eine Empfeh-
lung, die Zusammenarbeit von Computer-
krisenreaktionsteams zu vertiefen, wurde aus
dem abschliessenden Fortschrittsbericht ent-
ternt. Wenn es der OEWG nicht einmal ge-
lingt, Fortschritte in derart unstrittigen Be-
reichen zu erzielen, wo kann sie dann noch
auf eine gemeinsame Grundlage hoften?

Die OEWG scheiterte auch bei der Frage
des HVR und dessen Anwendbarkeit im
Cyberraum. Speziell im Zusammenhang
mit dem Krieg Russlands gegen die Ukraine
wurde das HVR zu einem wesentlichen
Streitgegenstand. Frithere GGEs und die
derzeitige OEWG waren ausserstande, tiber
die schwammigsten Verweise auf HVR-
Grundsitze hinauszugehen, wie etwa die
Erwihnung, dass die Verhiltnismissigkeit
und das Treffen von Unterscheidungen im
Cyberraum relevant sein kénnten. Hinsicht-
lich spezifischer Anwendungen bleiben die
Konsensberichte auffillig stumm. Unabhén-
gig von dieser Pattsituation finden Cybero-
perationen jedoch immer mehr ihren Platz
in bewaffneten Konflikten. Grundsitze des
HVR stehen hier eindeutig zur Debatte und
Fragen, die sich darum drehen, wer als
Kimpfer zu betrachten ist und welche
Handlungsweisen verhiltnismassig sind,
werden irgendwann auch andere Foren der
volkerrechtlichen Auseinandersetzung be-
schiftigen. Im heutigen Klima scheinen
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Fortschritte bei diesen Fragen jedoch genau-
so unwahrscheinlich wie sie dringend wiren.

Ausblick

Die Stagnation der OEWG ist ein Anzei-
chen der weiteren Zersplitterung des geo-
politischen Umfelds angesichts steigender
Spannungen zwischen Russland und dem
Westen. Trotz des beschrinkten Fort-
schritts, den sie in diesem Jahr erzielen
konnte, betonen einige Mitglieder der
Gruppe, dass allein schon deren Weiterbe-
stehen eine vertrauensbildende Massnah-
me sei. Multilaterale UNO-Foren bleiben
wichtige Anlaufstellen fiir Debatten, be-
sonders wenn man bertcksichtigt, dass an-
dere diplomatische Kanile im Verlaufe des
letzten Jahres zusammengebrochen sind.
Nur schon die Tatsache, dass sich Russ-
land, die Ukraine, die USA und die EU im
Mirz und im Juli dieses Jahres in New
York getroffen haben, um tber Cybernor-
men zu reden, mutet wie ein kleines Wun-
der an. Fir die Schweiz ist die Fortsetzung
des UN-Normendiskurses ein Zeichen da-
fir, dass manche Staaten ein bestindiges
Interesse an einem stabilen, beherrschba-
ren Cyberraum haben.

Wihrend die Aussichten auf wesentliche
Fortschritte kurz- und mittelfristig nicht
vielversprechend sind, hat die Schweiz ein
klares Interesse an einem glaubwiirdigen
und offenen UNO-Prozess. Die Schweiz
hat sich fiir eine bedeutsame Einbeziehung
von NGOs in den UNO-Prozess einge-
setzt; und nicht zuletzt der Schweizer Fir-
sprache ist es zu verdanken, dass die
OEWG auch Normendebatten auf regio-
naler Ebene und in Nichtregierungsforen
ausgelost hat, die hoffentlich fruchtbarere
Resultate hervorbringen werden. Diese
Fille kleinerer Foren der Normendebatte
ist ein willkommenes Signal dafiir, dass —
wihrend der Westen und Russland sich in
einem lingeren Patt gegeniiberstehen — an-
dere Staaten versuchen, sich schrittweise
vorwirtszubewegen.
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Risiko und Resilienz am Center for Security
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